Neue RFID Sensor-Generation

Zur kabellosen Uberwachung von allen Zaunanlagen
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\L  Drahtloses RFID-Detektionssystem zur Uberwachung von allen Zdunen und Toren
m * Schutz von Objekten auf dem Grundstlick
* Absolut keine Verkabelung am Zaun notwendig
) * Direkte Ansteuerung von PTZ-Kameras an die Stelle der Perimeterstorung

Beschreibung des PerimeterLocator®-Systems

Das Perimeter Locator®-System erméglicht die Uberwachung PerimeterLocator® kann mit Hilfe potentialfreier
von Zaunen mit Hilfe spezieller RFID-Beschleunigungssensoren, Kontakte, oder verschiedener TCP/IP Protokolle
die am Zaungeflecht und an Toren installiert werden. Die RFID- mit allen Arten von Sicherheitszentralen

Tags benétigen keine externe Stromversorgung oder kommunizieren. Das System bietet eine schnelle
Datenverkabelung. Angesichts dieser Tatsache, ist die und genaue Ansteuerung von PTZ-Kameras an die
Installation extrem einfach, schnell und vor allem Stelle der Perimeterstérung, sowie die
kostengiinstig. Das System eignet sich fiir alle Arten von Ansteuerung von Lautsprechern im Aussenbereich

Zaunen und Toren und verflgt Gber eine sehr hohe
Falschalarmsicherheit und Zuverlassigkeit. Dank der RFID- . .
Beschleunigungssensoren ermdglicht das System auch den Arbeitsfrequenz in Europa 868 MHZ
Schutz von Gegenstanden, die sich innerhalb des Perimeters USA und Siuidkorea 915 MHz
befinden.

Erlduterung
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Schaubild des Perimeterschutzes
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Wie funktioniert das PerimeterLocator®-System?

Die RFID-FLA-Beschleunigungssensoren werden gesichert auf einzelnen Zaunfelder und Tore installiert und kommunizieren drahtlos
mit den im Gelidnde installierten FLM Uberwachungseinheiten. Die Sensoren sind in der Lage jede Zaunbewegung mittels eines 3-
axialen Beschleunigungssensors festzustellen. Die FLA-Sensoren bendtigen keinerlei Verkabelung. Sie kommunizieren miteinander,
indem sie Informationen lber die Windaktivitdt, Sabotagen, Alarme, den technischen Zustand der Sensoren, usw. drahtlos
weitergeben. Bei einem gesicherten Zaunbereich bis zu 600 FLA-Sensoren werden die Informationen aller Sensoren entlang des
ganzen Perimeters in nur 3 Sekunden weitergegeben.(,,Ubermittlungszeit“),. Diese Ubermittlung wird regelméRig alle 3 Sekunden
wiederholt, wobei sich diese Zeit benutzerdefiniert einstellen lasst, die Batterielebensdauer wird dabei beeinflusst. Die Auswertung
wird von einer FLU-Zentraleinheit ausgefiihrt, die alle Informationen an das Gbergeordnete elektronische Sicherheitssystem
weitergibt, z. B. an Alarmanlagen, den 3D Viewer, oder auf Alarmmanagementsysteme via TCP/IP Kommunikation

Erlduterung

. FLA-Beschlaunigungstag

Datenvermittiung

Alarmdetektion im Sektor ID=005

Prinzip der Detektion von Eindringlingen

Erlauterung

. FLA-Beschleunigungstag

Vermittiung der aleﬁl:b‘érh'agu ng
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Prinzip der Detektion von klimatischen Einfliissen

Erfasster starker Wind

Vorteile des PerimeterLocator®-Systems:

* Sehr einfache Installation, ohne jede Verkabelung am Zaun.

* Schutz von Gegenstidnden, die sich auf dem Geldnde befinden!
Geeignet fiir alle Zaunarten. Unterschiedliche Arten kénnen
auch miteinander kombiniert werden.

* Sabotagen werden auch im nichtgesicherten Zustand erfasst..

e Anschluss an jeder Sicherheitszentrale moéglich
* Automatische Steuerung von PTZ-Kameras

* Schutzklasse IP 68

e Sehr geringes Wartungsaufkommen

* Einfache Verwaltung

 Batterielaufzeit bei 3-Sekunden-Ubermittlungsperiode ca. 8 Jahre * Sicherungsbereich beliebig, flexibel erweiterbar

Erkennung von Sabotagen
Das Perimetersystem l6st beim Versuch der Demontage,

oder Sabotage eines Sensors Sabotagealarm aus. Auch .
wenn sich das System im ,unscharfem Zustand“ befindet, .
wird jede Art von Sabotage detektiert und gemeldet! Die .
FLM- und FLU-Einheiten verfligen (ber eine optische .

Sabotageerkennung sowie auch (ber eine hochentwickelte
Detektion, die auch dann Alarm schlagt, falls die Module
von ihrem Installationsort entfernt werden, oder die
Gehduse geoffnet werden. Dadurch besitzt das System die
Zertifikation fiir die hochste Sicherheitsstufe (Stufe 4).

Alarme

Das System alarmiert zuverlassig beim:

Ubersteigen (Klettern) von Zaunen und Toren

Auf- und Zerschneiden von Zaunelementen

Verformen (Aufbiegen, Wegdriicken ) von Zaunelementen
Dem Offnen von liberwachten Tiiren und Toren
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Prinzipip der Detektion von Tatern und storenden Klimaeinfliissen, kiinstliche Intelligenz

Die RFID-Beschleunigungssensoren registrieren die Zeit- und Dynamikdnderungen der Zaunanlage, die typisch fur das Zaun-
Uibersteigen, oder Zerschneiden sind. Da die Signale aller RFID-Sensoren parallel ausgewertet werden, kann das Perimeter-System
Falschalarme ausschlieRen, die durch die Wirkung von Wind, Regen, Hagel oder Nahverkehr auf den Zaun einwirken, da solche
Einflisse zeitgleich, auf mehr als einen RFID-Sensor einwirken (raumlich verteilte Umweltstérungen). Dank der hochentwickelten
Bewegungsanalyse registriert das System jegliche Anderung an der Zaunqualitit. z.B.. gelockerte Zaunpfosten usw. und registriert

diese.

Verhalten bei Sturm und Wind

Da das Perimetersystem in der Lage ist, starken
Wind und andere klimatische Einfliisse wahr-
zunehmen, werden keine Falschalarme
ausgelost. Das gilt auch im Fall, dass die
gemessenen Signalstarken bei einem Sturm viel
starker sind, als die eingestellte Alarmschwelle,
die bei einer Storung Alarm ausldst. Das System
verflgt Giber ein breites Spektrum von
Moglichkeiten zum Justieren der richtigen
Alarmschwelle. Somit miissen die Techniker im
Gegensatz zu anderen Systemen auf keine
Kompromisse bei der
Empfindlichkeitseinstellung eingehen.
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Widerstandsprinzip des Systems Perimeter Locator® bei der Kinetikstorung des Zauns

Das PerimeterLocator System erméglicht die
Einstellung unterschiedlicher Empfindlichkeiten
von einzelnen Sensoren auf den Zaunfeldern
und Toren, was auch eine Installation auf
Zaunanlagen, bestehend aus verschiedenen
Zaunarten, ermoglicht.
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Installation von FLA-Sensoren

Die FLA-Sensoren sind fir alle Zaunarten (Zaungeflechte) geeignet. Sie werden auf die Zaunelemente und Tore/Tlren installiert.
Installiert werden die FLA-Sensoren in Verbindung mit speziellen Edelstahimontageplatten und Sicherheitsschrauben. An einem
z. B. Maschendrahtzaun werden die FLA-Sensoren auf der Mittelachse des Spanndrahts installiert, siehe Fig. 5: An einem
Industriezaun konnen die Sensoren auch auf die Zaunpfosten installiert werden, siehe Fig. 8. Die RFID-Beschleunigungssensoren
bendtigen keine externe Stromversorgung und ihre Batterielaufzeit betragt ca. 8 Jahre. Dank der IP68-Klassifizierung sind die
Sensoren wartungsfrei und halten allen Witterungseinfliissen stand.

Fig. 5 Installationsbeispiel

= | FLA-07 Beschleunigungssensor

Auf jedes Zaunfeld wird ein FLA-TAG montiert, dabei spielt
die Breite der Zaunfelder keine Rolle.

b ) |F|-A-07 Beschleunigungssensor | Fig. 6 Installationsbeispiel
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Zur Montage werden spezielle Edelstahl-Platten u.
Schrauben verwendet.

=5 | FLA-07 Beschleunigungssensor | Fig. 7 Installationsbeispiel
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Durch die spezielle Schraubentechnik sind die Tags vor
Demontage geschiitzt.
p =0 FLA-07 Beschleunigungssensor Fig. 8 Installationsbeispiel

Montage der Tags bei schweren Industrietoren
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Installation von FLA-Sensoren

Die FLA-Sensoren sind fir alle Zaunarten (Zaungeflechte) geeignet. Sie werden auf die Zaunelemente und
Tore/Tlren installiert. Installiert werden die FLA-Sensoren in Verbindung mit speziellen Edelstahlmontageplatten

und Sicherheitsschrauben.

Im Prinzip bendtigen die FLA Sensoren nur kleinste Bewegungen um zuverldssig an jeder Zaun Art diese zu

detektieren.

-_—l ]

Montage der Tags bei Zaunanlagen aus Holz

FLA-07 Beschleunigungssensor

| Fig. 11 Installationsbeispiel

Installationsbeispiel fiir die Montage der Tags (FLA und FLG) auf einem Tor

FLG-07 Beschleunigungssensor

FLA-07 Beschleunigungssensor

Durch spezielle Magnetkontakte der FLG Tags wird auch das Turoffnen im
ungesicherten Zustand signalisiert. Tore werden in aller Regel wahrend der
Geschéaftszeiten der Unternehmen unscharf geschaltet um Zugang zum
Bereich zu bekommen, chne zu alarmieren. Zu Geschéftsschluss werden

diese Bereiche dann wieder scharf geschaltet.

Fig. 13 Installationsbeispiel
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Eine Montage der Tags auf sehr breiten Schiebetoren ist problemlos méglich
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Installation wenn der Zaunverlauf durch eine Mauer/ein Gebdude unterbrochen wird

: ’,.]| FLA-07 Beschleunigungssensor |

Die FLA Tags auf der Mauer dienen nur der Signalweiterleitung

I - I I
20cm
. flange

S

\g = g — _tag for retranstaticn L

Fig. 14 Installationsbeispiel

Der 3D Viewer

Ein weiterer Vorteil des Perimeter Locator®-Systems ergibt sich aus der Verwendung des optional erhéltlichen 3D Viewers. Der 3D
Viewer ist ein Softwaretool zur Darstellung des kompletten Sicherungsbereiches in einer 3-dimensionalen Darstellung auf einem am
System angeschlossenen PC-System. Im Alarm, oder Sabotagefall werden diese Alarme optisch und akustisch, auf einem Bildschirm
dargestellt. Es erfolgt immer die genaue Angabe, an welchem Zaunfeld der Alarm erfolgte. Dies bedeutet einen groRRen zeitlichen
Vorteil, um schnellst mégliche Gegenmalnahmen einzuleiten.

Bei Beauftragung des 3D Viewers wird von unseren Technikern ein 3-dimensionales Bild, vom komplett zu sichernden Bereich
erstellt, mit Ansicht aller Zaunfelder und Tore/Tlren.

Die Perimeter Locator System unterstiitzt die gesamte Uberwachung der komplett gesicherten Zaunanlage unter Verwendung der
grafischen Software-Schnittstelle 3D-Viewer. Es wird immer angezeigt, wo der Angriff im Perimeter stattfindet. 3D-Viewer kann
sowohl im 2D-oder 3D-Modus arbeiten. Der 3D Viewer bekommt seine Daten online, direkt von derFLU Zentraleinheit des
Perimeter Locator Systems.
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Systemarchitektur bei einem geschlossenen Perimeter

Die Architektur des PerimeterLocator®-Systems bringt eine revolutiondre Lésung mit sich. Das System ist fur alle Perimeter-Typen
und — formen geeignet. Am Zaun befestigt man nur die RFID-FLA-Tags. Die FLM-Uberwachungseinheit kommuniziert nur mit den
FLA-Sensoren, die die hochste und niedrigste ID-Adresse haben. ( Im Bild unten: Kommunikation FLM mit ID:1 und 1D:55) Die FLM-
Einheit ist mit der FLU-Zentraleinheit verbunden, mit der das System konfiguriert wird und mit der auch das Gbergeordnete
Alarmsystem verbunden ist. Die Sicherheitszentrale versorgt die FLU mit Informationen, welche Gebiete Gberwacht und welche
nicht Gberwacht werden sollen. Hierbei informiert das System umgekehrt die Sicherheitszentrale dariber, in welchen Gebieten der
Perimeter gestort wurde und an welchem Zaunfeld es z.B. eine Sabotage, technische Probleme, Betriebsausfalle usw. gibt.

Eriduterung
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Ferniibertragung iiber das Internet

legend P e
0 Lenat 3 _hemet. 3
|! FLM monitoring unit FLA acceleration detector N~ M~
(U] FLU contral unit ®  FLAwiththe highest ID
E FLE expa ®  FLAwith the lowest ID router
6 log. |nputs 16 EOL outputs SuperviSign cenier
communication
LAN UTP cable 100m s 0
RE485 FTP cable 400 m E -
wiraless link CAMEOXA  12km =
wirsless fink CAMECXE  10km ESs ————
optical fiber mutfimode (MM) 2 km 2 f
L ] optical fiber singlemode (3M) 15km = % \r/
e E ¢ IE R3-485 E ..

R

Montageorte:

FLM: bis zu 30m entfernt vom Zaun, an Hauswand Videomast oder Ahnlichem, bis zu 80m mit externer Antenne
FLU : im z.B. Serverraum, Alarmzentrale, usw.

FLE/FLQ : (Erweiterungseinheit mit 16x potentialfr. Kontakten) in ndherer Umgebung der FLU
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Systemarchitektur mit bei einem offenen Perimeter (offen=Perimeter-Unterbrechung z.B. durch groRe Gebiude)
Im Falle, dass sich die FLA-Tags mit der niedrigsten und der hdchsten ID-Adresse nicht im Bereich der FLM-Uberwachungs-einheit
befinden, muss in aller Regel eine zweite FLM-Einheit installiert werden. Diese beiden FLM-Einheiten werden mit der RS485-
Sammelleitung oder Uber Ethernet mit der FLU Zentraleinheit verbunden.

Erlauterung

|.] FLU-Zentralginheit

FLM-Uberwachungseinheit

W FLA-RFID- D= %:030
Beschleuni stag e
eschleunigungstag ID=028

1D=027
ID=026
ID=025
1D=024

ID=023
ID=022

Offener Perimeter

ID=021 Gebiude
ID=020 !
ID=0189

ID=018
@

Ferniibertragung iiber das Internet

Erlauterung
E (] . =l FLE-E inhi—eil
@] FLW-Uberwachungs “| 6 log. Eingange, 16 EOL Ausgange
FLU-Zentraleinheit FLA-Beschleunigungsdetektor
s 16"EOL Ausgange
FLAmit der hochsten ID-Adresse Slave ivoe  |LaN oy 6'log. Eingange
(24v DCY =
RS-485, Sammelleitung-1 7 | RS-485/ /
FTP-AUEenkabe FTP-Kabel Sammelleiung-2
FLA mit der niedrigsten ID-Adresse
| Master
Montageorte

FLM: FLM1- bis zu 80m entfernt vom 1. FLA und FLM-2 bis zu 80m entfernt vom letzten FLA am Zaun.
FLU : im z.B. Serverraum, Alarmzentrale
FLE/FLQ: in unmittelbarer Ndhe der FLU
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Sicherung von Objekten in der Umgebung
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Direktansteuerung von PTZ-Kameras

Das PerimeterLocator®-System ermoglicht eine Direktansteuerung von PTZ-IP-Kameras, oder analogen PTZ Kameras mit Pelco-D-
Protokoll. Das System steuert die PTZ-Kameras genau an die Stelle, an der es einen Zwischenfall gibt, und dies mit einer Genauigkeit
von +/- 2 m. Im Falle einer Perimeter-Stérung an einem Zaunsegment, 16st dann das Perimeter Locator®-System auf der Kamera die
entsprechende Vorwahl aus, die mit dieser Stelle logisch verbunden ist. Mit dem Perimeter Locator®-System kdnnen auch mehrere
PTZ-Kameras gleichzeitig gesteuert werden. Im Falle, dass ein Eindringling den Zaun an nur einer Stelle Gibersteigt, richten sich alle
zugeordneten PTZ-Kameras auf diesen Zaunbereich, wobei die entsprechende Stelle in Echtzeit angezoomt wird. Im Fall, dass die
Eindringlinge den Zaun z.B. an zwei verschiedenen Stellen Ubersteigen, richtet sich eine PTZ-Kamera auf die eine Stelle und die
zweite Kamera auf die andere Stelle des Zwischenfalls, damit es nicht zum Datenverlust kommt. Die PTZ-Kameras lassen sich aus der
Systemsoftware auch manuell steuern.

Erlauterung

H FLM-Master-Uberwachungseinheit

B FLA-Tag

Auslosung der Vogkahl der Kamera
Sektor ID:033§

Kamera
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Systemarchitektur mit Analog PTZ-Kameras
Falls Alarm ausgelost wird, werden die Kameras automatisch auf das alarmgebende Zaunfeld gesteuert Mit Hilfe der Perimeter
Locator® Software ist es auch moglich die Kameras manuell zu steuern, um eventuelle Personen im Bereich zu verfolgen.

Erlauterung
FLU-Zentraleinheit p PTZ-Kamera g manuelle Steuerung :
— o RS 485 - Pelco-D er Kameras vollstandig in Echtzei
FLM-Uberwachungseiheit

— CCTV-Steuerungstastatur ID=2
FLA-Beschleunigungstag ¢~ Pelco-D Protokol

R5-485
Sammeilleitung

Masler :| D=1

: 24y i PITY h 75V
HE5-485
L J L J e Sammelleitung 1

M A
Richtung der Dateniibertragung FLA mit der héchsten ID-Adresse

> Y D=2
[ jol

Zeit T1

bl >
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Automatischer taglicher Systemtest

Ein weiterer Vorteil des PerimeterLocator System ist der Systemtest, der jede Nacht vollautomatisch
Durchgefuihrt wird. Es werden alle systemrelevanten Ereignisse/Meldungen in die Historie eingetragen.

Es werden u.a. abgefragt, wie oft hat welches Zaun Feld mit welchen Werten geschwungen (sich bewegt)
So lassen sich Anomalien an der Zaunanlage, wie z.B. gelockerte Zaunfelder, klappernde Tore und Tiiren
sofort erkennen, so dass man schnellstmoglich eingreifen kann um weiterhin eine zuverldssige Detektion
zu gewahrleisten.
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2020.02.0401:00:02 menitoring Qurchsonittliche Beschleunigung 2¢h FLAGE 14232 Lengsseite Stiate Avschitt 2 16/18%
202002.04 010002 menitoring ‘Qurchschittliche Beschleunigung 24h FLAGE 14232 Lengsseit= Stiatie Abschnitt 2 1676¢
2020.02.0801:00:02 monitosing durchschitlliche Beschleunigung 2¢h FLAGE 14238 Langsseite Strale Abschitt 2 18780
2020.02.0401:00:02 menitoring durchschitlliche Beschleunigung 2¢h FLADE 14228 Léingsseite Strale Abschit: 2 1832
20200204 01:00:02 menitaring Gurehschittlichs Beschleunigung 24h ) 14228 Langsssite Suate Avschnits 2 24320
20200204 01:00:02 monitoring Qurchschittliche Beschleunigung 24h FLADE 14237 Langsseite State Avschnitt 2 217100
2020.02.04 01:00:02 monitoring Qurchschittliche Beschlsunigung 24h FLADE 14228 Langsseite State Abschitt 2 21100
20200204 01:00:02 monitating durchschittliche Beschlzunigung 2¢h FLAGE 14238 Kopfseite Here Apsenrits T8
2020.02.0801:00:04 monitoring durchschittliche Beschlzunigung 2¢h FLAGE 14282 Kopfseite Heore Apsennitts 24022
2020.02.04 01:00:04 menitoring durchschitlliche Beschleunigung 2¢h FLAGE 14228 Bereich Tor  Tire Zugang 13/2¢
2020.02.04 01:00:04 menitoring Gurehscnittlicns Beschleunigung 2¢h FLeoe 14285 Bereion Tor/ Tire Zugang 13/2¢
20200204 01:00:04 monitoring Gurchschittliche Beschleunigung 24h FLADE 14240 Bereion Tor / Tare Tix
2020.02:04 010004 monitoring Gurchschittliche Beschleuniaung 24h FLADE 14247 Bereicn Holzzaun Holzelemente 5120

Systemsoftware per Mausklick in vielen Sprachen wechselbar
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Perimeter-Locator

Die drahtlose Losung zur Zauniiberwachung

ﬂﬁl@ Wissenswertes

Unsere Projekte habe in der Praxis bewiesen, das durch die kabellose RFID-Zaunsicherung die
Kosten fiir eine Perimeter-Uberwachung wesentlich giinstiger in Anschaffung und Wartung sind,
als bei drahtgebundenen Systemen.

Absolut keine Verkabelung am Zaun oder Toren und Tiiren notwendig

Keine Erdarbeiten am Zaun notwendig

Geeignet fir alle Zauntypen, auch in gemischter Bauweise (Stabgitter-Maschendraht-Holz usw...)

Im Falle, das ein Sensor ausfallt, bleibt trotzdem der ganze Sicherheitsbereich gesichert

Fir Absicherung von Hochspannungsumgebungen geeignet.

Aufschaltbar auf jede Alarmanlage oder jedes Alarm-Managementsystem

Verschiedene Softwareschnittstellen zum Datenaustausch integriert

Kein Ereignis des Systems ohne Meldung moglich- alles wird gemeldet

Novatec Germany GmbH
An der P6nt 67 - 71, 40885 Ratingen

www.novatec-europe.net
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PerimeterLocator

Die drahtlose Losung zur Zauniiberwachung

’ il Vorteile gegeniuiber anderen Detektionssystemen

Keine Kabel im Zaunbereich, daher auch kein Zerschneiden méglich- welches einen
Zonenausfall, oder aber einen Totalausfall des Systems verursacht— Sicherheit

Positionsgenaue Detektion- kein Suchen nach dem Ort der Detektion - Sicherheit/Kosten
Kabelfiihrung Gber/durch geteerte oder gepflasterte Flachen nicht notig— Kosten
Kameras steuern genau auf das Zaunfeld von wo das Ereignis gemeldet wird - Sicherheit
Problemlose und schnelle Erweiterung und Anderung des Zaunverlaufs méglich — Kosten
Blitzschnelle Anderung der Parametrierung einzelner Sensoren online méglich — Kosten
Keine aufwandige Wartung notwendig — Kosten

Vorhandene Kamerasysteme lassen sich problemlos einbinden— Kosten

Beliebige Zoneneinteilung aller Sensoren méglich — Kosten

Alle Systemzustdnde konnen grafisch angezeigt werden — Kosten/Sicherheit

Durch die Einzelpunktsensorik, sehr geringe Anzahl von Falschalarmen — Sicherheit/Kosten

Novatec Germany GmbH
An der P6nt 67 - 71, 40885 Ratingen

www.novatec-europe.net
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